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Notificare importanta privind securitatea datelor dumneavostra cu caracter personal

Stimata Doamna / Stimate Domn,

Va informdm cd in urma incidentului de securitate cibernetica identificat la nivelul
TECHVENTURES BANK S.A. in cursul lunii august 2026 si care a afectat temporar functionarea anumitor
servicii si sisteme, in baza unor investigatii suplimentare s-a constatat ca persoane neautorizate au obtinut
acces la anumite informatii detinute de Banca.

Precizam cd integritatea si confidentialitatea datelor dumnevoastra reprezinta o prioritate pentru noi, iar din
acest motiv dorim sa va oferim in mod transparent detalii cu privire la acest incident si la masurile pe care
Banca le-a luat, precum si la masurile pe care este recomandat sa le luati dumneavoastra in continuare.
Imediat dupa detectarea incidentului, am activat procedurile interne de raspuns, am izolat sistemele afectate,
am remediat vulnerabilitdtile in cauza si am initiat o investigatie detaliata impreuna cu specialisti in securitate
cibernetica si cu autoritatile competente.

Investigatia s-a derulat in mai multe etape, iar pe baza celor mai recente informatii disponibile s-a constatat
cd desi sistemele de baza ale Bancii nu au fost compromise, anumite seturi de date cu caracter personal au
fost expuse si existd riscul ca acestea sa fie accesate si/sau copiate fdra autorizare.

Categoriile de date cu caracter personal vizate de acest incident includ:

o Date de identificare aferente documentelor de identitate: Nume si prenume, CNP, serie si numdr
document de identitate, adresa de domiciliu/resedinta/corespondentd;

o Date de contact (hnumar de telefon, adresa de e-mail);

o Informatii privind relatia contractuald cu Banca;

o Alte informatii furnizate in cadrul proceselor de identificare si inrolare clienti.

Posibilele consecinte sunt reprezentate de riscul ca datele afectate sd fie folosite in tentative de fraudd (de
exemplu: phishing, inginerie sociald, spam - mesaje nesolicitate, furt de identitate, frauda contractuald, frauda
telefonica sau acces neautorizat la alte conturi in care folositi aceeasi parol3).

in acest sens, vd recomandam cel putin urm3toarele masuri de precautie:

» Manifestati o atentie sporita si tratati cu maxima precautie orice comunicari nesolicitate primite prin e-
mail, SMS sau telefon si nu divulgati nimdnui parole, coduri de autentificare, confirmdri de aplicatie, PIN-
uri sau alte informatii confidentiale. Reprezentantii Bancii nu va vor solicita in nicio circumstanta
asemenea informatii.

« Schimbati parolele utilizate pentru serviciile de internet si mobile banking, daca este cazul, precum si pe
orice alte platforme, daca foloseati aceasi parolg, iar in masura in care este posibil optati pentru activarea
autentificarilor cu mai multi factori (MFA);

« Monitorizati cu atentie activitatea conturilor dumneavoastra;
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o Fiti atenti la tentative de phishing sau frauda care ar putea utiliza informatiile compromise;
o Contactati imediat Banca in cazul in care observati orice activitate suspectd, la adresa brese-
securitate@techventures.bank.

Mentiondm ca institutia noastra a notificat acest incident cdtre Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (ANSPDCP), precum si catre celelalte autoritdti in drept, inclusiv
organe de cercetare penald si continuam sa colaboram atat cu acestea, cat si cu experti independenti in
securitate cibernetica si furnizori de servicii, in vederea limitarii impactului incidentului si implementarii unor
masuri suplimentare de securitate.

In acest context, in vederea consolidarii masurilor de securitate si a diminuarii potentialelor riscuri asociate
acestui incident, Banca are in vedere implementarea unui program de inlocuire preventiva a cardurilor emise
catre clientii sai.

Pentru informatii suplimentare sau asistenta, ne puteti contacta la:
o Telefon: (+40) 747 888 828, (+40) 728 887 888
o brese-securitate@techventures.bank, dpo@techventures.bank

Regretam sincer situatia creata si va asiguram ca depunem toate eforturile necesare pentru protejarea
intereselor dumneavoastra si va vom comunica in mod transparent orice informatie relevanta prin canalele
noastre oficiale.

Va multumim pentru intelegere!
Echipa TechVentures Bank
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